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Módulo 7. Conceptos de WAN

7.1 Propósito de las WAN
7.2 Funciones de WAN
7.3 Conectividad de la WAN tradicional
7.4 Conectividad WAN moderna.
7.5 Conectividad basada en Internet

Módulo 8. Conceptos de VPN e IPsec

8.1 Tecnología VPN
8.2 Tipos de VPN
8.3 IPSec

Módulo 9. Conceptos de QoS

9.1Calidad de las transmisiones de red
9.2 Características de trá�co
9.3 Algoritmo de formación de colas
9.4 Modelos de QoS
9.5 Técnicas de implementación de QoS

Módulo 10. Administración de redes

10.1 Detección de dispositivos con CDP
10.2 Detección de dispositivos con LLDP
10.3 NTP
10.4 SNMP
10.5 Syslog
10.6 Mantenimiento de archivos del router y 
del switch
10.7 Administración de imágenes de IOS

Módulo 11. Diseño de red

11.1 Redes jerárquicas
11.2 Redes escalables
11.3 Hardware del switch
11.4 Hardware de routers

Módulo 12. Resolución de problemas de red

12.1 Documentación de red
13.2 Proceso de resolución de problemas
13.3 Herramientas para la resolución de 13.4 
problemas
13.4 Síntomas y causas de los problemas de 
red
13.5 Resolución de problemas de 
conectividad IP

Módulo 13. Virtualización de la red

13.1 Computación en la nube
13.2 Virtualización
13.3 Infraestructura de red virtual
13.4 Redes de�nidas por software
13.5 Controladores

Módulo14. Automatización de la red

14.1 Descripción general de la 
14.2 automatización
14.3 Formato de datos
14.4 API
14.5 REST
14.6 Administración de la con�guración
14.7 IBN y Cisco DNA Center
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El tercero curso en el plan de estudios CCNAv7 describe las arquitecturas y las consideraciones 
relacionadas con el diseño, la seguridad, el funcionamiento y la resolución de problemas de redes 
empresariales. Este curso cubre tecnologías de red de área extensa (WAN) y mecanismos de calidad 
de servicio (QoS) u�lizados para acceso remoto seguro. ENSA también presenta conceptos de red, 
virtualización y automa�zación definidos por so�ware que admiten la digitalización de redes. Los 
estudiantes ob�enen habilidades para configurar y solucionar problemas de redes empresariales, y 
aprenden a iden�ficar y protegerse contra las amenazas de ciberseguridad. Conocen las herramientas 
de administración de redes y aprenden conceptos clave sobre las redes definidas por so�ware, 
incluidas las arquitecturas basadas en controladores y la forma en que las interfaces de programación 
de aplicaciones (API) permiten la automa�zación de la red.

Módulo 1. Conceptos de OSPFv2 de área 
única

1.1 Características y funciones de OSPF
1.2 Paquetes de OSPF
1.3 Funcionamiento de OSPF

Módulo 2. Con�guración de OSPFv2 de área 
única

2.1 ID del router OSPF
2.2 Redes punto a punto OSPF
2.3 Redes OSPF de acceso múltiple
2.4 Modi�cación de OSPFv2 de área única
2.5 Propagación de ruta predeterminada
2.6 Veri�cación de OSPFv2 de área única

Módulo 3. Conceptos de seguridad de la red

3.1 Estado actual de la ciberseguridad
3.2 Agentes de amenazas
3.3 Herramientas de los agentes de amenaza
3.4 malware
3.5 Ataques de red habituales
3.6 Vulnerabilidades y amenazas de IP
3.7 Vulnerabilidades de TCP y UDP
3.8 Servicios IP
3.9 Mejores prácticas en seguridad de redes
3.10 Criptografía

Módulo 4. Conceptos de ACL

4.1 Propósito de las ACL
4.2 Máscaras de comodín en ACL
4.3 Pautas para la creación de ACL
4.4 Tipos de ACL IPv4

Módulo 5. Con�guración de ACL para IPv4

5.1 Con�guración de ACL IPv4 estándar
5.2 Modi�cación de ACL IPv4
5.3 Protección de puertos VTY con una ACL 
IPv4 estándar
5.4 Con�guración de ACL IPv4 extendidas

Módulo 6. NAT para IPv4

6.1 Características de NAT
6.2 Tipos de NAT
6.3 Ventajas de NAT
6.4 Con�gurar la NAT estática
6.5 Con�gurar la NAT dinámica
6.6 Con�guración de PAT
6.7 NAT64

Módulo 10. Conceptos de seguridad de LAN

10.1 Seguridad de punto de �nalización
10.2 Control de Acceso
10.3 Amenazas a la seguridad de capa 2
10.4 Ataque de Tablas de Direcciones MAC
10.5 Ataques a la LAN

Módulo 11. Con�guración de Seguridad de 
Switch

11.1 Implementación de Seguridad de 
Puertos
11.2 Mitigación de Ataques de VLAN
11.3 Mitigación de Ataques de DHCP
11.4 Mitigación de Ataques de ARP
11.5 Mitigación de Ataques de STP

Módulo 12. Conceptos de WLAN

12.1 Introducción a la tecnología inalámbrica
12.2 Componentes de las WLAN
12.3 Funcionamiento de WLAN
12.4 Funcionamiento de CAPWAP
12.5 Administración de Canales
12.6 Amenazas a la WLAN
12.7 WLAN Seguras

Módulo 13. Con�guración de WLAN

13.1 Con�guración de WLAN del Sitio 
Remoto
13.2 Con�gure un WLC en el WLC
13.3 Con�gure una red inalámbrica WLAN 
13.4 WPA2 Enterprise en el WLC
13.5 Solución de Problemas de WLAN

Módulo 14. Conceptos de enrutamiento

14.1 Determinación de ruta
14.2 Reenvío de paquetes
14.3 Con�guración básica de un router
14.4 Tabla de routing IP
14.5 Enrutamiento estático y dinámico

Módulo 15. Rutas IP estáticas

15.1 Rutas Estáticas
15.2 Con�guración de Rutas Estáticas IP
15.3 Con�guración de rutas estáticas 14.4 
predeterminadas IP
15.5 Con�guración de Rutas Estáticas 
Flotantes
15.6 Con�guración de rutas de host estáticas

Módulo 16. Resuelva problemas de rutas 
estáticas y predeterminadas

16.1 Procesamiento de paquetes con rutas 
estáticas
16.2 Resuelva problemas de con�guración 
de rutas estáticas y predeterminadas IPv4

CCNAv7: Introducción a redes (Introduction to Networks, ITN)CCNAv7: Switching, Routing y Wireless Essentials  (SRWE) 

El segundo curso en el plan de estudios de CCNA se enfoca en tecnologías de conmutación y 
operaciones de enrutador que admiten redes de pequeñas y medianas empresas e incluye redes 
inalámbricas de área local (WLAN) y conceptos de seguridad. Los estudiantes aprenden conceptos 
clave de switching y rou�ng. Podrán realizar la configuración básica de la red, solucionar problemas, 
iden�ficar y mi�gar las amenazas de seguridad de la LAN, y configurar y proteger la WLAN básica.

Módulo 1. Con�guración básica de 
dispositivos

1.1 Con�guración de parámetros iniciales de 
un switch
1.2 Con�guración de puertos de un switch
1.3 Acceso remoto seguro
1.4 Con�guración Básica de un router
1.5 Veri�car redes conectadas directamente

Módulo 2. Conceptos de Switching

2.1 Reenvío de Tramas
2.2 Dominios de switching

Módulo 3. VLAN

3.1 Descripción general de las VLAN
3.2  Redes VLAN en un entorno conmutado 
múltiple
3.3 Con�guración de VLAN
3.4 Enlaces troncales de la VLAN
3.5 Protocolo de enlace troncal dinámico

Módulo 4. Enrutamiento entre VLAN

4.1 Funcionamiento del routing entre redes 
VLAN
4.2 Routing entre VLAN con router-on- 
a-stick
4.3 Inter-VLAN Routing usando switches de 
capa 3
4.4 Resolución de problemas de routing 
entre VLAN

Módulo 5. STP

5.1 Propósito del STP
5.2 Funcionamientos del STP
5.3 Evolución del STP

Módulo 6. EtherChannel

6.1 Funcionamiento de EtherChannel
6.2 Con�guración de EtherChannel
6.3 Veri�cación y solución de problemas de 
EtherChannel

Módulo 7. DHCPv4

7.1 Conceptos DHCPv4
7.2 Con�guración del servidor DHCPv4
7.3 Con�guración de cliente DHCPv4

Módulo 8. Conceptos SLAAC y DHCPv6

8.1 Asignaciónde direcciones de unidifusión 
globalIPv6
8.2 SLAAC
8.3 DHCPv6
8.4 Con�gurar un servidor DHCPv6

Módulo 9. Conceptos de FHRP

9.1 First Hop Redundancy Protocol
9.2 HSRP

Módulo 16. Cree una red pequeña

16.1 Vulnerabilidades y amenazas a la 
seguridad
16.2 Ataques a la red
16.3 Mitigación de los ataques a la red
16.4 Seguridad de los dispositivos

Módulo 17. Fundamentos de seguridad de la 
red

17.1 Dispositivos de una red pequeña
17.2 Protocolos y aplicaciones de redes 
pequeñas
17.3 Escalamiento hacia redes más grandes
17.4 Veri�car la conectividad
17.5 Comandos de host y de IOS
17.6 Metodologías para la solución de 
problemas
17.7 Escenarios de resolución de problemas

CCNAv7: Introducción a redes (Introduction to Networks, ITN)

Módulo 8. Capa de red

8.1 Características de la capa de red
8.2 Paquete IPv4
8.3 Paquete IPv6
8.4 Cómo arma las rutas un host
8.5 Tablas de routing de router

Módulo 9. Resolución de dirección

9.1 MAC e IP
9.2 ARP
9.3 Detección de vecinos

Módulo 10. Con�guración básica de un 
router

10.1 Con�guración de los parámetros 
iniciales del router
10.2 Con�guración de interfaces
10.3 Con�guración del gateway 
predeterminado

Módulo 11. Asignación de direcciones IPv4

11.1 Estructura de la dirección IPv4
11.2 Unidifusión, difusión y multidifusión de 
IPv4
11.3 Tipos de direcciones IPv4
11.4 Segmentación de la red
11.5 División de subredes de una red IPv4
11.6 División de subredes con pre�jos
/16 y /8
11.7 División en subredes para cumplir con 
requisitos
11.8 Máscara de subred de longitud variable
11.9 Diseño estructurado

Módulo 12. Asignación de direcciones IPv6

12.1 Problemas con IPv4
12.2 Asignación de direcciones IPv6
12.3 Tipos de direcciones IPv6
12.4 Con�guración estática de GUA y LLA
12.5 Direccionamiento dinámico para GUA 
IPv6
12.6 Direccionamiento dinámico para las 
LLAS IPv6
12.7 Direcciones IPv6 de multidifusión
12.8 División de subredes de una red IPv6

Módulo 13. ICMP

13.1 Mensajes ICMP
13.2 Pruebas de ping y traceroute

Módulo 14. Capa de transporte

14.1 Transporte de datos
14.2 Descripción general de TCP
14.3 Descripción general de UDP
14.4 Números de puerto
14.5 Proceso de comunicación TCP
14.6 Con�abilidad y control de �ujo
14.7 Comunicación UDP

Módulo 15. Capa de aplicación

15.1 Aplicación, presentación y sesión
15.2 Punto a punto
15.3 Protocolos web y de correo electrónico
15.4 Servicios de direccionamiento IP
15.5 Servicios de intercambio de archivos

CCNAv7: Introducción a redes (Introduction to Networks, ITN)

El primer curso en el currículo de CCNA presenta las arquitecturas, los modelos, los protocolos y los 
elementos de red que conectan a los usuarios, los disposi�vos, las aplicaciones y los datos a través de 
Internet y las redes informá�cas modernas, incluidos el direccionamiento IP y los conceptos 
fundamentales de Ethernet. Al final del curso, los estudiantes podrán crear redes de área local (LAN) 
simples que integren esquemas de direccionamiento IP, seguridad de red básica y configuraciones 
básicas para routers y switches.

Módulo 1. Las redes en la actualidad

1.1 Las redes afectan nuestras vidas
1.2 Componentes de la red
1.3 Topologías y representaciones de red
1.4 Tipos comunes de redes
1.5 Conexiones a Internet
1.6 Redes con�ables
1.7 Tendencias de red
1.8 Seguridad de redes:
1.9 El profesional de TI

Módulo 2. Con�guración básica de switches 
y terminales

2.1 Acceso a Cisco IOS
2.2 Navegación IOS
2.3 La estructura de comandos
2.4 Con�guración básica de dispositivos
2.5 Guardar las con�guraciones
2.6 Puertos y direcciones
2.7 Con�gurar direccionamiento IP
2.8 Veri�car la conectividad

Módulo 3. Protocolos y modelos

3.1 Las reglas
3.2 Protocolos
3.3 Suites de protocolos
3.4 Organizaciones estándares
3.5 Modelos de referencia
3.6 Encapsulamiento de datos
3.7 Acceso a los datos

Módulo 4. Capa física

4.1 Propósito de la capa física
4.2 Características de la capa física
4.3 Cableado de cobre
4.4 Cableado UTP
4.5 Cableado de �bra óptica
4.6 Medios inalámbricos

Módulo 5. Sistemas numéricos

5.1 Propósito de la capa de enlace de datos
5.2 Topologías
5.3 Trama de enlace de datos

Módulo 6. Capa de enlace de datos

6.1 Propósito de la capa de enlace de datos
6.2 Topologías
6.3 Trama de enlace de datos

Módulo 7. Switching Ethernet 

7.1 Trama de Ethernet
7.2 Dirección MAC de Ethernet
7.3 La tabla de direcciones MAC
7.4 Velocidades y métodos de reenvío del 
switch

CCNAv7: Introducción a redes (Introduction to Networks, ITN)
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Módulo 7. Conceptos de WAN

7.1 Propósito de las WAN
7.2 Funciones de WAN
7.3 Conectividad de la WAN tradicional
7.4 Conectividad WAN moderna.
7.5 Conectividad basada en Internet

Módulo 8. Conceptos de VPN e IPsec

8.1 Tecnología VPN
8.2 Tipos de VPN
8.3 IPSec

Módulo 9. Conceptos de QoS

9.1Calidad de las transmisiones de red
9.2 Características de trá�co
9.3 Algoritmo de formación de colas
9.4 Modelos de QoS
9.5 Técnicas de implementación de QoS

Módulo 10. Administración de redes

10.1 Detección de dispositivos con CDP
10.2 Detección de dispositivos con LLDP
10.3 NTP
10.4 SNMP
10.5 Syslog
10.6 Mantenimiento de archivos del router y 
del switch
10.7 Administración de imágenes de IOS

Módulo 11. Diseño de red

11.1 Redes jerárquicas
11.2 Redes escalables
11.3 Hardware del switch
11.4 Hardware de routers

Módulo 12. Resolución de problemas de red

12.1 Documentación de red
13.2 Proceso de resolución de problemas
13.3 Herramientas para la resolución de 13.4 
problemas
13.4 Síntomas y causas de los problemas de 
red
13.5 Resolución de problemas de 
conectividad IP

Módulo 13. Virtualización de la red

13.1 Computación en la nube
13.2 Virtualización
13.3 Infraestructura de red virtual
13.4 Redes de�nidas por software
13.5 Controladores

Módulo14. Automatización de la red

14.1 Descripción general de la 
14.2 automatización
14.3 Formato de datos
14.4 API
14.5 REST
14.6 Administración de la con�guración
14.7 IBN y Cisco DNA Center
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CCNAv7 Enterprise Networking, Security, and Automation 
(ENSA)

El tercero curso en el plan de estudios CCNAv7 describe las arquitecturas y las consideraciones 
relacionadas con el diseño, la seguridad, el funcionamiento y la resolución de problemas de redes 
empresariales. Este curso cubre tecnologías de red de área extensa (WAN) y mecanismos de calidad 
de servicio (QoS) u�lizados para acceso remoto seguro. ENSA también presenta conceptos de red, 
virtualización y automa�zación definidos por so�ware que admiten la digitalización de redes. Los 
estudiantes ob�enen habilidades para configurar y solucionar problemas de redes empresariales, y 
aprenden a iden�ficar y protegerse contra las amenazas de ciberseguridad. Conocen las herramientas 
de administración de redes y aprenden conceptos clave sobre las redes definidas por so�ware, 
incluidas las arquitecturas basadas en controladores y la forma en que las interfaces de programación 
de aplicaciones (API) permiten la automa�zación de la red.

Módulo 1. Conceptos de OSPFv2 de área 
única

1.1 Características y funciones de OSPF
1.2 Paquetes de OSPF
1.3 Funcionamiento de OSPF

Módulo 2. Con�guración de OSPFv2 de área 
única

2.1 ID del router OSPF
2.2 Redes punto a punto OSPF
2.3 Redes OSPF de acceso múltiple
2.4 Modi�cación de OSPFv2 de área única
2.5 Propagación de ruta predeterminada
2.6 Veri�cación de OSPFv2 de área única

Módulo 3. Conceptos de seguridad de la red

3.1 Estado actual de la ciberseguridad
3.2 Agentes de amenazas
3.3 Herramientas de los agentes de amenaza
3.4 malware
3.5 Ataques de red habituales
3.6 Vulnerabilidades y amenazas de IP
3.7 Vulnerabilidades de TCP y UDP
3.8 Servicios IP
3.9 Mejores prácticas en seguridad de redes
3.10 Criptografía

Módulo 4. Conceptos de ACL

4.1 Propósito de las ACL
4.2 Máscaras de comodín en ACL
4.3 Pautas para la creación de ACL
4.4 Tipos de ACL IPv4

Módulo 5. Con�guración de ACL para IPv4

5.1 Con�guración de ACL IPv4 estándar
5.2 Modi�cación de ACL IPv4
5.3 Protección de puertos VTY con una ACL 
IPv4 estándar
5.4 Con�guración de ACL IPv4 extendidas

Módulo 6. NAT para IPv4

6.1 Características de NAT
6.2 Tipos de NAT
6.3 Ventajas de NAT
6.4 Con�gurar la NAT estática
6.5 Con�gurar la NAT dinámica
6.6 Con�guración de PAT
6.7 NAT64

Módulo 10. Conceptos de seguridad de LAN

10.1 Seguridad de punto de �nalización
10.2 Control de Acceso
10.3 Amenazas a la seguridad de capa 2
10.4 Ataque de Tablas de Direcciones MAC
10.5 Ataques a la LAN

Módulo 11. Con�guración de Seguridad de 
Switch

11.1 Implementación de Seguridad de 
Puertos
11.2 Mitigación de Ataques de VLAN
11.3 Mitigación de Ataques de DHCP
11.4 Mitigación de Ataques de ARP
11.5 Mitigación de Ataques de STP

Módulo 12. Conceptos de WLAN

12.1 Introducción a la tecnología inalámbrica
12.2 Componentes de las WLAN
12.3 Funcionamiento de WLAN
12.4 Funcionamiento de CAPWAP
12.5 Administración de Canales
12.6 Amenazas a la WLAN
12.7 WLAN Seguras

Módulo 13. Con�guración de WLAN

13.1 Con�guración de WLAN del Sitio 
Remoto
13.2 Con�gure un WLC en el WLC
13.3 Con�gure una red inalámbrica WLAN 
13.4 WPA2 Enterprise en el WLC
13.5 Solución de Problemas de WLAN

Módulo 14. Conceptos de enrutamiento

14.1 Determinación de ruta
14.2 Reenvío de paquetes
14.3 Con�guración básica de un router
14.4 Tabla de routing IP
14.5 Enrutamiento estático y dinámico

Módulo 15. Rutas IP estáticas

15.1 Rutas Estáticas
15.2 Con�guración de Rutas Estáticas IP
15.3 Con�guración de rutas estáticas 14.4 
predeterminadas IP
15.5 Con�guración de Rutas Estáticas 
Flotantes
15.6 Con�guración de rutas de host estáticas

Módulo 16. Resuelva problemas de rutas 
estáticas y predeterminadas

16.1 Procesamiento de paquetes con rutas 
estáticas
16.2 Resuelva problemas de con�guración 
de rutas estáticas y predeterminadas IPv4

CCNAv7: Introducción a redes (Introduction to Networks, ITN)CCNAv7: Switching, Routing y Wireless Essentials  (SRWE) 

El segundo curso en el plan de estudios de CCNA se enfoca en tecnologías de conmutación y 
operaciones de enrutador que admiten redes de pequeñas y medianas empresas e incluye redes 
inalámbricas de área local (WLAN) y conceptos de seguridad. Los estudiantes aprenden conceptos 
clave de switching y rou�ng. Podrán realizar la configuración básica de la red, solucionar problemas, 
iden�ficar y mi�gar las amenazas de seguridad de la LAN, y configurar y proteger la WLAN básica.

Módulo 1. Con�guración básica de 
dispositivos

1.1 Con�guración de parámetros iniciales de 
un switch
1.2 Con�guración de puertos de un switch
1.3 Acceso remoto seguro
1.4 Con�guración Básica de un router
1.5 Veri�car redes conectadas directamente

Módulo 2. Conceptos de Switching

2.1 Reenvío de Tramas
2.2 Dominios de switching

Módulo 3. VLAN

3.1 Descripción general de las VLAN
3.2  Redes VLAN en un entorno conmutado 
múltiple
3.3 Con�guración de VLAN
3.4 Enlaces troncales de la VLAN
3.5 Protocolo de enlace troncal dinámico

Módulo 4. Enrutamiento entre VLAN

4.1 Funcionamiento del routing entre redes 
VLAN
4.2 Routing entre VLAN con router-on- 
a-stick
4.3 Inter-VLAN Routing usando switches de 
capa 3
4.4 Resolución de problemas de routing 
entre VLAN

Módulo 5. STP

5.1 Propósito del STP
5.2 Funcionamientos del STP
5.3 Evolución del STP

Módulo 6. EtherChannel

6.1 Funcionamiento de EtherChannel
6.2 Con�guración de EtherChannel
6.3 Veri�cación y solución de problemas de 
EtherChannel

Módulo 7. DHCPv4

7.1 Conceptos DHCPv4
7.2 Con�guración del servidor DHCPv4
7.3 Con�guración de cliente DHCPv4

Módulo 8. Conceptos SLAAC y DHCPv6

8.1 Asignaciónde direcciones de unidifusión 
globalIPv6
8.2 SLAAC
8.3 DHCPv6
8.4 Con�gurar un servidor DHCPv6

Módulo 9. Conceptos de FHRP

9.1 First Hop Redundancy Protocol
9.2 HSRP

Módulo 16. Cree una red pequeña

16.1 Vulnerabilidades y amenazas a la 
seguridad
16.2 Ataques a la red
16.3 Mitigación de los ataques a la red
16.4 Seguridad de los dispositivos

Módulo 17. Fundamentos de seguridad de la 
red

17.1 Dispositivos de una red pequeña
17.2 Protocolos y aplicaciones de redes 
pequeñas
17.3 Escalamiento hacia redes más grandes
17.4 Veri�car la conectividad
17.5 Comandos de host y de IOS
17.6 Metodologías para la solución de 
problemas
17.7 Escenarios de resolución de problemas

CCNAv7: Introducción a redes (Introduction to Networks, ITN)

Módulo 8. Capa de red

8.1 Características de la capa de red
8.2 Paquete IPv4
8.3 Paquete IPv6
8.4 Cómo arma las rutas un host
8.5 Tablas de routing de router

Módulo 9. Resolución de dirección

9.1 MAC e IP
9.2 ARP
9.3 Detección de vecinos

Módulo 10. Con�guración básica de un 
router

10.1 Con�guración de los parámetros 
iniciales del router
10.2 Con�guración de interfaces
10.3 Con�guración del gateway 
predeterminado

Módulo 11. Asignación de direcciones IPv4

11.1 Estructura de la dirección IPv4
11.2 Unidifusión, difusión y multidifusión de 
IPv4
11.3 Tipos de direcciones IPv4
11.4 Segmentación de la red
11.5 División de subredes de una red IPv4
11.6 División de subredes con pre�jos
/16 y /8
11.7 División en subredes para cumplir con 
requisitos
11.8 Máscara de subred de longitud variable
11.9 Diseño estructurado

Módulo 12. Asignación de direcciones IPv6

12.1 Problemas con IPv4
12.2 Asignación de direcciones IPv6
12.3 Tipos de direcciones IPv6
12.4 Con�guración estática de GUA y LLA
12.5 Direccionamiento dinámico para GUA 
IPv6
12.6 Direccionamiento dinámico para las 
LLAS IPv6
12.7 Direcciones IPv6 de multidifusión
12.8 División de subredes de una red IPv6

Módulo 13. ICMP

13.1 Mensajes ICMP
13.2 Pruebas de ping y traceroute

Módulo 14. Capa de transporte

14.1 Transporte de datos
14.2 Descripción general de TCP
14.3 Descripción general de UDP
14.4 Números de puerto
14.5 Proceso de comunicación TCP
14.6 Con�abilidad y control de �ujo
14.7 Comunicación UDP

Módulo 15. Capa de aplicación

15.1 Aplicación, presentación y sesión
15.2 Punto a punto
15.3 Protocolos web y de correo electrónico
15.4 Servicios de direccionamiento IP
15.5 Servicios de intercambio de archivos

CCNAv7: Introducción a redes (Introduction to Networks, ITN)

El primer curso en el currículo de CCNA presenta las arquitecturas, los modelos, los protocolos y los 
elementos de red que conectan a los usuarios, los disposi�vos, las aplicaciones y los datos a través de 
Internet y las redes informá�cas modernas, incluidos el direccionamiento IP y los conceptos 
fundamentales de Ethernet. Al final del curso, los estudiantes podrán crear redes de área local (LAN) 
simples que integren esquemas de direccionamiento IP, seguridad de red básica y configuraciones 
básicas para routers y switches.

Módulo 1. Las redes en la actualidad

1.1 Las redes afectan nuestras vidas
1.2 Componentes de la red
1.3 Topologías y representaciones de red
1.4 Tipos comunes de redes
1.5 Conexiones a Internet
1.6 Redes con�ables
1.7 Tendencias de red
1.8 Seguridad de redes:
1.9 El profesional de TI

Módulo 2. Con�guración básica de switches 
y terminales

2.1 Acceso a Cisco IOS
2.2 Navegación IOS
2.3 La estructura de comandos
2.4 Con�guración básica de dispositivos
2.5 Guardar las con�guraciones
2.6 Puertos y direcciones
2.7 Con�gurar direccionamiento IP
2.8 Veri�car la conectividad

Módulo 3. Protocolos y modelos

3.1 Las reglas
3.2 Protocolos
3.3 Suites de protocolos
3.4 Organizaciones estándares
3.5 Modelos de referencia
3.6 Encapsulamiento de datos
3.7 Acceso a los datos

Módulo 4. Capa física

4.1 Propósito de la capa física
4.2 Características de la capa física
4.3 Cableado de cobre
4.4 Cableado UTP
4.5 Cableado de �bra óptica
4.6 Medios inalámbricos

Módulo 5. Sistemas numéricos

5.1 Propósito de la capa de enlace de datos
5.2 Topologías
5.3 Trama de enlace de datos

Módulo 6. Capa de enlace de datos

6.1 Propósito de la capa de enlace de datos
6.2 Topologías
6.3 Trama de enlace de datos

Módulo 7. Switching Ethernet 

7.1 Trama de Ethernet
7.2 Dirección MAC de Ethernet
7.3 La tabla de direcciones MAC
7.4 Velocidades y métodos de reenvío del 
switch
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Módulo 7. Conceptos de WAN

7.1 Propósito de las WAN
7.2 Funciones de WAN
7.3 Conectividad de la WAN tradicional
7.4 Conectividad WAN moderna.
7.5 Conectividad basada en Internet

Módulo 8. Conceptos de VPN e IPsec

8.1 Tecnología VPN
8.2 Tipos de VPN
8.3 IPSec

Módulo 9. Conceptos de QoS

9.1Calidad de las transmisiones de red
9.2 Características de trá�co
9.3 Algoritmo de formación de colas
9.4 Modelos de QoS
9.5 Técnicas de implementación de QoS

Módulo 10. Administración de redes

10.1 Detección de dispositivos con CDP
10.2 Detección de dispositivos con LLDP
10.3 NTP
10.4 SNMP
10.5 Syslog
10.6 Mantenimiento de archivos del router y 
del switch
10.7 Administración de imágenes de IOS

Módulo 11. Diseño de red

11.1 Redes jerárquicas
11.2 Redes escalables
11.3 Hardware del switch
11.4 Hardware de routers

Módulo 12. Resolución de problemas de red

12.1 Documentación de red
13.2 Proceso de resolución de problemas
13.3 Herramientas para la resolución de 13.4 
problemas
13.4 Síntomas y causas de los problemas de 
red
13.5 Resolución de problemas de 
conectividad IP

Módulo 13. Virtualización de la red

13.1 Computación en la nube
13.2 Virtualización
13.3 Infraestructura de red virtual
13.4 Redes de�nidas por software
13.5 Controladores

Módulo14. Automatización de la red

14.1 Descripción general de la 
14.2 automatización
14.3 Formato de datos
14.4 API
14.5 REST
14.6 Administración de la con�guración
14.7 IBN y Cisco DNA Center
 

CCNAv7 Enterprise Networking, Security, and Automation 
(ENSA)
CCNAv7 Enterprise Networking, Security, and Automation 
(ENSA)

El tercero curso en el plan de estudios CCNAv7 describe las arquitecturas y las consideraciones 
relacionadas con el diseño, la seguridad, el funcionamiento y la resolución de problemas de redes 
empresariales. Este curso cubre tecnologías de red de área extensa (WAN) y mecanismos de calidad 
de servicio (QoS) u�lizados para acceso remoto seguro. ENSA también presenta conceptos de red, 
virtualización y automa�zación definidos por so�ware que admiten la digitalización de redes. Los 
estudiantes ob�enen habilidades para configurar y solucionar problemas de redes empresariales, y 
aprenden a iden�ficar y protegerse contra las amenazas de ciberseguridad. Conocen las herramientas 
de administración de redes y aprenden conceptos clave sobre las redes definidas por so�ware, 
incluidas las arquitecturas basadas en controladores y la forma en que las interfaces de programación 
de aplicaciones (API) permiten la automa�zación de la red.

Módulo 1. Conceptos de OSPFv2 de área 
única

1.1 Características y funciones de OSPF
1.2 Paquetes de OSPF
1.3 Funcionamiento de OSPF

Módulo 2. Con�guración de OSPFv2 de área 
única

2.1 ID del router OSPF
2.2 Redes punto a punto OSPF
2.3 Redes OSPF de acceso múltiple
2.4 Modi�cación de OSPFv2 de área única
2.5 Propagación de ruta predeterminada
2.6 Veri�cación de OSPFv2 de área única

Módulo 3. Conceptos de seguridad de la red

3.1 Estado actual de la ciberseguridad
3.2 Agentes de amenazas
3.3 Herramientas de los agentes de amenaza
3.4 malware
3.5 Ataques de red habituales
3.6 Vulnerabilidades y amenazas de IP
3.7 Vulnerabilidades de TCP y UDP
3.8 Servicios IP
3.9 Mejores prácticas en seguridad de redes
3.10 Criptografía

Módulo 4. Conceptos de ACL

4.1 Propósito de las ACL
4.2 Máscaras de comodín en ACL
4.3 Pautas para la creación de ACL
4.4 Tipos de ACL IPv4

Módulo 5. Con�guración de ACL para IPv4

5.1 Con�guración de ACL IPv4 estándar
5.2 Modi�cación de ACL IPv4
5.3 Protección de puertos VTY con una ACL 
IPv4 estándar
5.4 Con�guración de ACL IPv4 extendidas

Módulo 6. NAT para IPv4

6.1 Características de NAT
6.2 Tipos de NAT
6.3 Ventajas de NAT
6.4 Con�gurar la NAT estática
6.5 Con�gurar la NAT dinámica
6.6 Con�guración de PAT
6.7 NAT64

Módulo 10. Conceptos de seguridad de LAN

10.1 Seguridad de punto de �nalización
10.2 Control de Acceso
10.3 Amenazas a la seguridad de capa 2
10.4 Ataque de Tablas de Direcciones MAC
10.5 Ataques a la LAN

Módulo 11. Con�guración de Seguridad de 
Switch

11.1 Implementación de Seguridad de 
Puertos
11.2 Mitigación de Ataques de VLAN
11.3 Mitigación de Ataques de DHCP
11.4 Mitigación de Ataques de ARP
11.5 Mitigación de Ataques de STP

Módulo 12. Conceptos de WLAN

12.1 Introducción a la tecnología inalámbrica
12.2 Componentes de las WLAN
12.3 Funcionamiento de WLAN
12.4 Funcionamiento de CAPWAP
12.5 Administración de Canales
12.6 Amenazas a la WLAN
12.7 WLAN Seguras

Módulo 13. Con�guración de WLAN

13.1 Con�guración de WLAN del Sitio 
Remoto
13.2 Con�gure un WLC en el WLC
13.3 Con�gure una red inalámbrica WLAN 
13.4 WPA2 Enterprise en el WLC
13.5 Solución de Problemas de WLAN

Módulo 14. Conceptos de enrutamiento

14.1 Determinación de ruta
14.2 Reenvío de paquetes
14.3 Con�guración básica de un router
14.4 Tabla de routing IP
14.5 Enrutamiento estático y dinámico

Módulo 15. Rutas IP estáticas

15.1 Rutas Estáticas
15.2 Con�guración de Rutas Estáticas IP
15.3 Con�guración de rutas estáticas 14.4 
predeterminadas IP
15.5 Con�guración de Rutas Estáticas 
Flotantes
15.6 Con�guración de rutas de host estáticas

Módulo 16. Resuelva problemas de rutas 
estáticas y predeterminadas

16.1 Procesamiento de paquetes con rutas 
estáticas
16.2 Resuelva problemas de con�guración 
de rutas estáticas y predeterminadas IPv4
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El segundo curso en el plan de estudios de CCNA se enfoca en tecnologías de conmutación y 
operaciones de enrutador que admiten redes de pequeñas y medianas empresas e incluye redes 
inalámbricas de área local (WLAN) y conceptos de seguridad. Los estudiantes aprenden conceptos 
clave de switching y rou�ng. Podrán realizar la configuración básica de la red, solucionar problemas, 
iden�ficar y mi�gar las amenazas de seguridad de la LAN, y configurar y proteger la WLAN básica.

Módulo 1. Con�guración básica de 
dispositivos

1.1 Con�guración de parámetros iniciales de 
un switch
1.2 Con�guración de puertos de un switch
1.3 Acceso remoto seguro
1.4 Con�guración Básica de un router
1.5 Veri�car redes conectadas directamente

Módulo 2. Conceptos de Switching

2.1 Reenvío de Tramas
2.2 Dominios de switching

Módulo 3. VLAN

3.1 Descripción general de las VLAN
3.2  Redes VLAN en un entorno conmutado 
múltiple
3.3 Con�guración de VLAN
3.4 Enlaces troncales de la VLAN
3.5 Protocolo de enlace troncal dinámico

Módulo 4. Enrutamiento entre VLAN

4.1 Funcionamiento del routing entre redes 
VLAN
4.2 Routing entre VLAN con router-on- 
a-stick
4.3 Inter-VLAN Routing usando switches de 
capa 3
4.4 Resolución de problemas de routing 
entre VLAN

Módulo 5. STP

5.1 Propósito del STP
5.2 Funcionamientos del STP
5.3 Evolución del STP

Módulo 6. EtherChannel

6.1 Funcionamiento de EtherChannel
6.2 Con�guración de EtherChannel
6.3 Veri�cación y solución de problemas de 
EtherChannel

Módulo 7. DHCPv4

7.1 Conceptos DHCPv4
7.2 Con�guración del servidor DHCPv4
7.3 Con�guración de cliente DHCPv4

Módulo 8. Conceptos SLAAC y DHCPv6

8.1 Asignaciónde direcciones de unidifusión 
globalIPv6
8.2 SLAAC
8.3 DHCPv6
8.4 Con�gurar un servidor DHCPv6

Módulo 9. Conceptos de FHRP

9.1 First Hop Redundancy Protocol
9.2 HSRP

Módulo 16. Cree una red pequeña

16.1 Vulnerabilidades y amenazas a la 
seguridad
16.2 Ataques a la red
16.3 Mitigación de los ataques a la red
16.4 Seguridad de los dispositivos

Módulo 17. Fundamentos de seguridad de la 
red

17.1 Dispositivos de una red pequeña
17.2 Protocolos y aplicaciones de redes 
pequeñas
17.3 Escalamiento hacia redes más grandes
17.4 Veri�car la conectividad
17.5 Comandos de host y de IOS
17.6 Metodologías para la solución de 
problemas
17.7 Escenarios de resolución de problemas
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Módulo 8. Capa de red

8.1 Características de la capa de red
8.2 Paquete IPv4
8.3 Paquete IPv6
8.4 Cómo arma las rutas un host
8.5 Tablas de routing de router

Módulo 9. Resolución de dirección

9.1 MAC e IP
9.2 ARP
9.3 Detección de vecinos

Módulo 10. Con�guración básica de un 
router

10.1 Con�guración de los parámetros 
iniciales del router
10.2 Con�guración de interfaces
10.3 Con�guración del gateway 
predeterminado

Módulo 11. Asignación de direcciones IPv4

11.1 Estructura de la dirección IPv4
11.2 Unidifusión, difusión y multidifusión de 
IPv4
11.3 Tipos de direcciones IPv4
11.4 Segmentación de la red
11.5 División de subredes de una red IPv4
11.6 División de subredes con pre�jos
/16 y /8
11.7 División en subredes para cumplir con 
requisitos
11.8 Máscara de subred de longitud variable
11.9 Diseño estructurado

Módulo 12. Asignación de direcciones IPv6

12.1 Problemas con IPv4
12.2 Asignación de direcciones IPv6
12.3 Tipos de direcciones IPv6
12.4 Con�guración estática de GUA y LLA
12.5 Direccionamiento dinámico para GUA 
IPv6
12.6 Direccionamiento dinámico para las 
LLAS IPv6
12.7 Direcciones IPv6 de multidifusión
12.8 División de subredes de una red IPv6

Módulo 13. ICMP

13.1 Mensajes ICMP
13.2 Pruebas de ping y traceroute

Módulo 14. Capa de transporte

14.1 Transporte de datos
14.2 Descripción general de TCP
14.3 Descripción general de UDP
14.4 Números de puerto
14.5 Proceso de comunicación TCP
14.6 Con�abilidad y control de �ujo
14.7 Comunicación UDP

Módulo 15. Capa de aplicación

15.1 Aplicación, presentación y sesión
15.2 Punto a punto
15.3 Protocolos web y de correo electrónico
15.4 Servicios de direccionamiento IP
15.5 Servicios de intercambio de archivos
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El primer curso en el currículo de CCNA presenta las arquitecturas, los modelos, los protocolos y los 
elementos de red que conectan a los usuarios, los disposi�vos, las aplicaciones y los datos a través de 
Internet y las redes informá�cas modernas, incluidos el direccionamiento IP y los conceptos 
fundamentales de Ethernet. Al final del curso, los estudiantes podrán crear redes de área local (LAN) 
simples que integren esquemas de direccionamiento IP, seguridad de red básica y configuraciones 
básicas para routers y switches.

Módulo 1. Las redes en la actualidad

1.1 Las redes afectan nuestras vidas
1.2 Componentes de la red
1.3 Topologías y representaciones de red
1.4 Tipos comunes de redes
1.5 Conexiones a Internet
1.6 Redes con�ables
1.7 Tendencias de red
1.8 Seguridad de redes:
1.9 El profesional de TI

Módulo 2. Con�guración básica de switches 
y terminales

2.1 Acceso a Cisco IOS
2.2 Navegación IOS
2.3 La estructura de comandos
2.4 Con�guración básica de dispositivos
2.5 Guardar las con�guraciones
2.6 Puertos y direcciones
2.7 Con�gurar direccionamiento IP
2.8 Veri�car la conectividad

Módulo 3. Protocolos y modelos

3.1 Las reglas
3.2 Protocolos
3.3 Suites de protocolos
3.4 Organizaciones estándares
3.5 Modelos de referencia
3.6 Encapsulamiento de datos
3.7 Acceso a los datos

Módulo 4. Capa física

4.1 Propósito de la capa física
4.2 Características de la capa física
4.3 Cableado de cobre
4.4 Cableado UTP
4.5 Cableado de �bra óptica
4.6 Medios inalámbricos

Módulo 5. Sistemas numéricos

5.1 Propósito de la capa de enlace de datos
5.2 Topologías
5.3 Trama de enlace de datos

Módulo 6. Capa de enlace de datos

6.1 Propósito de la capa de enlace de datos
6.2 Topologías
6.3 Trama de enlace de datos

Módulo 7. Switching Ethernet 

7.1 Trama de Ethernet
7.2 Dirección MAC de Ethernet
7.3 La tabla de direcciones MAC
7.4 Velocidades y métodos de reenvío del 
switch
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