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CCNAvV7: Introduccion a redes (Introduction to Networks, ITN)

El primer curso en el curriculo de CCNA presenta las arquitecturas, los modelos, los protocolos y los

elementos de red que conectan a los usuarios, los dispositivos, las aplicaciones y los datos a través de
Internet y las redes informdticas modernas, incluidos el direccionamiento IP y los conceptos
fundamentales de Ethernet. Al final del curso, los estudiantes podran crear redes de area local (LAN)
simples que integren esquemas de direccionamiento IP, seguridad de red bdsica y configuraciones

basicas para routers y switches.

Modulo 1. Las redes en la actualidad

1.1 Las redes afectan nuestras vidas

1.2 Componentes de la red

1.3 Topologias y representaciones de red
1.4 Tipos comunes de redes

1.5 Conexiones a Internet

1.6 Redes confiables

1.7 Tendencias de red

1.8 Seguridad de redes:

1.9 El profesional de Tl

Modulo 2. Configuracion basica de switches
y terminales

2.1 Acceso a Cisco 10S

2.2 Navegacion 10S

2.3 La estructura de comandos

2.4 Configuracion basica de dispositivos
2.5 Guardar las configuraciones

2.6 Puertos y direcciones

2.7 Configurar direccionamiento IP

2.8 Verificar la conectividad

Modulo 3. Protocolos y modelos

3.1 Las reglas

3.2 Protocolos
3.3 Suites de protocolos

3.4 Organizaciones estandares
3.5 Modelos de referencia

3.6 Encapsulamiento de datos
3.7 Acceso a los datos
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Modulo 4. Capa fisica

4.1 Propdsito de la capa fisica

4.2 Caracteristicas de la capa fisica
4.3 Cableado de cobre

4.4 Cableado UTP

4.5 Cableado de fibra 6ptica

4.6 Medios inalambricos

Maodulo 5. Sistemas numeéricos

5.1 Propésito de la capa de enlace de datos
5.2 Topologias
5.3 Trama de enlace de datos

Modulo 6. Capa de enlace de datos

6.1 Proposito de la capa de enlace de datos
6.2 Topologias
6.3 Trama de enlace de datos

Modulo 7. Switching Ethernet

7.1 Trama de Ethernet

7.2 Direccién MAC de Ethernet

7.3 La tabla de direcciones MAC

7.4 Velocidades y métodos de reenvio del
switch
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Moédulo 8. Capa de red

8.1 Caracteristicas de la capa de red
8.2 Paquete IPv4

8.3 Paquete IPv6

8.4 C6mo arma las rutas un host
8.5 Tablas de routing de router

Modulo 9. Resolucién de direcciéon

9.1 MACelP
9.2 ARP
9.3 Deteccion de vecinos

Modulo 10. Configuracion basica de un
router

10.1 Configuracién de los parametros
iniciales del router

10.2 Configuracién de interfaces

10.3 Configuracion del gateway
predeterminado

Modulo 11. Asignacién de direcciones IPv4

11.1 Estructura de la direccion IPv4

11.2 Unidifusion, difusién y multidifusion de
IPv4

11.3 Tipos de direcciones IPv4

11.4 Segmentacion de la red

11.5 Division de subredes de una red IPv4
11.6 Division de subredes con prefijos

/16y /8

11.7 Division en subredes para cumplir con
requisitos

11.8 Mascara de subred de longitud variable
11.9 Diseno estructurado
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Modulo 12. Asignacién de direcciones IPv6

12.1 Problemas con IPv4

12.2 Asignacion de direcciones IPv6

12.3 Tipos de direcciones IPv6

12.4 Configuracion estatica de GUA y LLA
12.5 Direccionamiento dinamico para GUA
IPv6

12.6 Direccionamiento dinamico para las
LLAS IPv6

12.7 Direcciones IPv6 de multidifusion
12.8 Division de subredes de una red IPv6

Modulo 13. ICMP

13.1 Mensajes ICMP
13.2 Pruebas de ping y traceroute

Moédulo 14. Capa de transporte

14.1 Transporte de datos

14.2 Descripciéon general de TCP
14.3 Descripcién general de UDP
14.4 Nimeros de puerto

14.5 Proceso de comunicacion TCP
14.6 Confiabilidad y control de flujo
14.7 Comunicacion UDP

Modulo 15. Capa de aplicacion

15.1 Aplicacién, presentacién y sesiéon

15.2 Punto a punto

15.3 Protocolos web y de correo electronico
15.4 Servicios de direccionamiento IP

15.5 Servicios de intercambio de archivos
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Moédulo 16. Cree una red pequena

16.1 Vulnerabilidades y amenazas a la
seguridad

16.2 Ataques a la red

16.3 Mitigacion de los ataques a la red
16.4 Seguridad de los dispositivos

Modulo 17. Fundamentos de seguridad de la
red

17.1 Dispositivos de una red pequena

17.2 Protocolos y aplicaciones de redes
pequenas

17.3 Escalamiento hacia redes mas grandes
17.4 Verificar la conectividad

17.5 Comandos de host y de 10S

17.6 Metodologias para la solucién de
problemas

17.7 Escenarios de resolucién de problemas
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