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PROGRAMA

INFORMATICA FORENSE

Unidad 1. Introduccién a la informatica forense

Delito informatico y evolucion reciente.
Informatica forense: surgimiento, insercién social, judicial y tecnolégica.
Hackers, crackers, espionaje industrial y comercial.

Activos informaticos y vulnerabilidades.

Unidad 2. Informatica aplicada y preservacion de activos

Procesamiento, almacenamiento y transmision de la informacion.

Modelos centralizados, descentralizados, publicos y privados.

Integridad, disponibilidad, confidencialidad, autenticidad y no repudio.

Politicas de acceso, minimo privilegio, temporalidad de permisos y trazabilidad.

Auditoria informatica como practica de control.

Unidad 3. Ataques a los activos informaticos

Fraude informatico: tipologias, motivaciones, prevencion y deteccion.
Virus, gusanos y otras amenazas.
Ataques pasivos a la confidencialidad: intercepcion, lectura del mensaje y analisis de trafico.

Ataques activos: interrupcién, modificacién y fabricacion.

Unidad 4. Criptoanalisis e ingenieria social

Andlisis de trafico y deteccion de claves.
Textos cifrados y criterios basicos de desencriptado.
Ingenieria social e ingenieria social inversa.

Normas preventivas y concientizacion.

Unidad 5. Seguridad informatica

Actores institucionales y responsabilidades.

Gobierno de la seguridad y disefio de mecanismos de proteccién.

Criptografia simétrica y asimétrica.

Firma digital y servicios de seguridad.

Unidad 6. Derecho Informatico

Fuentes del derecho y sistema juridico argentino.
Privacidad, Habeas Data y propiedad intelectual.
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= Delitos informaticos y normativa aplicable.

= Ley de Firma Digital y prueba digital.

= Analisis de casos normativos y dictamen breve sobre validez de evidencia digital.
Unidad 7. Criminalistica y prueba digital

= Criminalistica y prueba indiciaria.

= Cadena de custodia.

= Escena del crimen digital.

= Registros, rastros y deteccién de intrusos.

= Explotacion de vulnerabilidades y denegacion de servicio.

= Disefio de formularios y protocolos de cadena de custodia.

Unidad 8. Herramientas forenses, inteligencia artificial aplicada, practica pericial e integracién
final

= Herramientas de analisis forense.
= Recuperacion de archivos y examen preliminar.
= Planificacion del examen pericial.

= Uso de inteligencia artificial en informatica forense: apoyo al triage, clasificacion, correlacion
de eventos, asistencia en analisis documental y generacion inicial de reportes.

= Limites, validacion humana, sesgos, trazabilidad, confidencialidad y consideraciones ético-
legales del uso de IA en contextos periciales.

= Informe pericial y Trabajo Final Integrador (TFI).
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